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1. Что такое FTP

Internet предлагает богатейший набор всевозможного сервиса, доступного как через семейство протоколов TCP/IP, обеспечивающего работу по выделенным линиям, коммутируемому каналу и через электронную почту.

Прежде всего это почта сама по себе, затем следуют использование различных серверов: Archie, FTP, WAIS, WWW, WHOIS, телеконференции, средства передачи видео- и аудиоинформации. 

На языке Internet'a FTP означает интерфейс пользователя, реализующий ARPANET стандартный протокол передачи файлов. Эта программа позволяет пользователю передавать файлы между двумя компьютерами, связанными между собой локальной (LAN) или глобальной (WAN) сетью. При этом компьютерные платформы могут быть различных типов. В этом и заключается главная особенность FTP в сети.

Формальная спецификация используемого в настоящее время протокола FTP содержится в документе RFC959.

По умолчанию FTP-сервер всегда ожидает, что клиент инициирует соединение через TCP-порт с номером 21. Это соединение остается открытым до тех пор, пока либо клиент, либо сервер не закроет его со своей стороны. Через установленное соединение клиент и сервер обмениваются командами FTP и кодами ответов соответственно. В командах Internet-протоколов обычно используется обычный англоязычный текст. 

На каждую команду, полученную от клиента, сервер обычно посылает код ответа. Код состоит из трёх цифр, за которыми следует дефис или пробел, а затем – некоторый текст. Типичные сообщения могут выглядеть следующим образом:

200 PORT command successful.

230-Welcome to your I-SITE Internet server!

Дефис или пробел, следующий за числовым кодом, содержит важную для клиента информацию. Дефис сообщает клиенту о том, что данное сообщение является комментарием и его можно спокойно игнорировать. Пробел указывает клиенту на необходимость перехода к следующей фазе текущей операции. Текст, который идет дальше, обычно содержит информацию о статусе или инструкцию для пользователя.

Обычно для передачи файлов между компьютерами вы должны войти в систему через login и иметь в них определенные права доступа к файлам, а также к FTP программе, запускаемой на обоих компьютерах. Но многие системы предлагают анонимные FTP серверы, то есть серверы с практически свободным доступом.

Благодаря такой возможности становятся доступны файлы, хранящиеся на многих anonymous FTP и относящиеся к программному обеспечению, документам и др. 

Не забывайте, что

· протокол FTP серьезно загружает линии, соединяющие вас с другими компьютерами системами;

· используя утилиты ping, traceroute можно повысить эффективность работы с FTP-ресурсом. Соответствующие программы, работающие под UNIX, DOS, MS-Windows автоматически помогают выбирать FTP серверы, прежде всего, с точки зрения пропускной способности сети. 

2. Команды и процедуры

Некоторые FTP команды могут отличаться в зависимости от типа компьютерной платформы, но в целом это обычные UNIX команды. Вы всегда можете проверить их список набрав 'help' или '?'.

Список наиболее общих и полезных для практической работы команд FTP: 

! [команда[аргументы]] 

Выход в ОС (shell – интерпретатор для UNIX) на локальной системе. 

dir [удаленная_директория] [локальный_файл] 

ls [удаленная_директория] [локальный_файл] 

Выводит список файлов в директории либо не стандартный вывод, либо, если указано имя локального файла, в этот файл. 

get [удаленный_файл] [локальный_файл] 

Вызывает передачу копии удаленного файла на ваш компьютер. В случае, если имя локального файла не было задано, то оно совпадает с именем удаленного файла. 

mget [удаленные_файлы] 

Для получения нескольких файлов 

hash 

Служит переключателем для индикации каждого полученного блока данных в 1024 байта, повышает наглядность процедуры. 

cd [удаленная_директория] 

Сменить директорию.
lcd 

Меняет рабочую директорию на локальной машине (без аргумента - переход в домашнюю директорию пользователя) 

bin (или binary) 

Переключает в режим передачи двоичных файлов 

ascii 

Переключает в режим передачи текстовых файлов (обычно по умолчанию). 

prompt 

Переключает интерактивную подсказку. Часто при использовании команды 'mget' желательно предварительно набрать 'prompt', чтобы не давать многократные подтверждения. 

pwd 

Выводит имя удаленной рабочей директории. 

mkdir [имя_директории] 

Создает директорию на удаленной машине 

open хост [порт] 

Устанавливает соединение с заданным FTP сервером 

put [локальный_файл] [удаленный_файл] 

Пересылает файл на удаленную систему. Если имя удаленного файла не указано, то оно совпадает с именем на локальной системе. 

quit 

Синоним для 'bye' 

recv [удаленный_файл] [локальный_файл] 

Синоним для команды 'get' 

reget [удаленный_файл] [локальный_файл] 

Для UNIX систем. «Дополучение» удаленного файла в том случае, когда часть его уже есть на локальной машине. Команда особенно полезна для получения больших файлов при возможных резервах соединения. 

delete [файл_удаленный_системы] 

Стирает файл на удаленной системе

close 

Обрывает FTP сеанс с удаленным сервером и возвращает к командному интерпретатору 

bye 

Оканчивает работу с FTP сервером и приводит к выходу и из интерпретатора. 

Анонимные FTP серверы позволяют вам войти в них под именем пользователя «anonymous» или «ftp», например, наберите: $ftp ftp.microsoft.com. Когда появится подсказка с именем системы, напечатайте следующее

ftp.microsoft.com > login: anonymous ftp <Return>

На появившуюся подсказку о пароле вводите: 
Password: ваш_адрес_электронной_почты
Последнее не необходимо, но является «правилом хорошего тона» при работе с FTP. После этого вы входите в систему и можете выполнять в ней различные команды в пределах интерпретатора FTP.

Вместо имени FTP сервера можно использовать его IP адрес, например 198.105.232.1 для того же ftp.microsoft.com.

Обычно файлы на серверах хранятся, в архивном виде (их форматы будут рассмотрены ниже) в директории /pub. Некоторые серверы допускают выполнение команды 'ls-lR' (рекурсивный вывод всех файлов), либо уже содержат индексные файлы со сходным названием, хотя они могут иметь порой очень большой размер - порядка нескольких МБ.

UNIX системы имеют сходную структуру директорий, по которой можно перемещаться, пользуясь командами 'cd' или 'cwd'. В большинстве случаев набор возможных команд один и тот же. Отличия могут быть скорее в других, например, не все анонимные FTP серверы допускают использование команд 'put', 'mkdir', 'del' и т.п.

Важный момент: обрыв передачи файлов. Для этого используйте комбинацию клавиш: Ctrl-C, процесс будет тут же прекращен. 

3. Типы файлов (имена, форматы, расширения)

FTP сервер интерпретирует имена файлов в соответствии с общепринятыми соглашениями, т.е. с использованием метасимволов *, ? (в UNIX дополнительно: [, ], {, } и др.) Обычно достаточно двух первых из них, означающих соответствие вне * и ? - как один отдельный символ в именах файлов.

Таблица, приведенная ниже, поможет вам определить в какой определенной системе был создан файл, двоичный он или текстовый и какая утилита может потребовать для раскрытия или разархивирования файла после передачи.

---------------------------------------------------------------------

 Файловое |   ОС   |Двоичный или| Примеры программ, которые могут

расширение|        | ASCII      | помочь в раскрытии файла

---------------------------------------------------------------------

  .arc    |  DOS   | Двоичный   | arc, pk, arce, pkunzip

  .arj    |  DOS   | Двоичный   | arj

  .cpt    |  Mac   | ASCII      | Compactor, Compactor Pro

  .hqx    |  Mac   | Двоичный   | BinHex, Stuffit Expander

          |        |            | а также Endorar, DOS, Windows

          |        |            | поддерживающая
  .lzh    | DOS    | Двоичный   | lzh BinHax и MIME

  .pit    | Mac    | Двоичный   | Packet

  .ps     | любая  | ASCII      | файл для печати на PostScript

          |        |            | принтера
  .sea    | Mac    | ASCII      | самораскрывающийся архив
  .sh     | UNIX   | ASCII      | Shell архив, команда UNIX - unshar

  .shar   | UNIX   | ASCII      |

  .sit    | Mac    | ASCII      | stuffit, stuffit Expander

  .tar    | UNIX   | Двоичный   | far (UNIX команда), есть реализация

          |        |            | для DOS

  .txt    | любая  | ASCII      | текстовый файл не требует

          |        |            | преобразований

  .uu     | UNIX   | ASCII      | undecode (UNIX команда)

  .uue    | DOS    | ASCII      | uncompress (DOS команда)

  .z      | UNIX   | Двоичный   | uncompress (UNIX)

  .zip    |UNIX,DOS| Двоичный   | zip, pkzip/pkunzip соответственно
  .gz     | UNIX   | Двоичный   | GNU zip (не совместим с zip)

  .zoo    |UNIX,DOS| Двоичный   | zoo

  .tz     | UNIX   | Двоичный   | undecode + unzip

  .tgz    | UNIX   | Двоичный   | undecode + gunzip

----------------------------------------------------------------------

Список всех методов сжатия и архивирования файлов и программ для этого (на Mac, UNIX, VM/CMS и др. системах) вы можете взять, например, с ftp.cso.vino.edu в /dos/pcnet/compression.

Что касается форматов, то заведете себе за правило - прежде чем выполнить команду 'get' или 'put' не забудьте набрать 'binary'!

4. Программы-клиенты для MS-DOS, MS-Windows, UNIX
Основным клиентом для работы с FTP-ресурсами является утилита ftp, интерфейсом которой является командная строка. Существует большое количество графических программ, заменяющих командную строку щелчком мыши. Например ReGet, FlashGet, особенностью которых является копирование файла, предварительно разбивая его на части.

Одним из простейших в настройке и требующих минимальных ресурсов компьютера является FTP-клиент оболочки, реализованный в виде plugin’а (дополнения) к оболочке FAR. 

Плагин файлового менеджера FAR FTP клиент осуществляет операции с FTP серверами и файлами на них так же, как и с файлами, расположенными на вашем локальном диске. Плагин поддерживает копирование, перемещение и удаление файлов и каталогов; создание каталогов; просмотр и редактирование файлов.

При открытии плагина, вы видите панель серверов – список записей серверов. Запись сервера (также называемая "хост") содержит адрес FTP-сервера и другую информацию, которая необходима для установления соединения - имя пользователя, пароль и т.д.

Для того, чтобы установить соединение с сервером, нажмите Enter на существующей записи сервера или Shift-F4 для того, чтобы создать новую запись сервера.

После того, как соединение с FTP сервером установлено, плагин переходит в режим соединения. В этом режиме вы можете просматривать дерево каталогов на сервере и выполнять с файлами любые желаемые операции.

Установить соединение с сервером также можно из командной строки.

Плагин поддерживает следующий формат записи адреса сервера:

[ftp://][user[:password]@]hostname[:port][/folder]

Части адреса, заключенные между [ и ], могут быть не указаны.

Обозначения:

ftp://

http:// - стандартные префиксы адреса;

user - имя пользователя для подключения к серверу;

password - пароль, используемый для подключения к серверу;

hostname - имя или IP адрес сервера;

port - номер порта, который используется сервером;

folder - стартовый каталог, на который должен переключиться плагин после успешного соединения;

Необходимыми является только поле "hostname". Если плагин не может выделить это поле из адреса, создание или редактирование записи хоста не будет успешным.

Внимание:

- отдельные поля диалога редактирования хоста всегда имеют больший приоритет, чем данные, внесенные непосредственно в текст адреса;

- для скрытия пароля доступа от остальных пользователей, следует использовать отдельное поле ввода, а не вводить пароль в адресе хоста.

Поля "User name" и "password" могут содержать любые символы, однако помните, что плагин использует "самые правые" разделители, чтобы выделить отдельные части из введенного адреса. Из-за использования правила "самых правых" вы можете ввести имя пользователя, содержащее символ @, но не можете ввести пароль содержащий символ :.

К примеру, строка адреса:

user@domain:my:best@cat@ftp.host.com

будет разобрана на такие части:

Имя:

user@domain:my
Пароль:
best@cat
Сервер:
ftp.host.com
но НЕ так, как вы, возможно, ожидаете:

Имя:

user@domain
Пароль:
my:best@cat
Сервер:
ftp.host.com 

Однако это касается только разбора строки, введенной в поле адреса. Вы всегда можете ввести имя пользователя и пароль в отдельные поля диалога, используя любые необходимые символы.
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Диалог настроек плагина содержит наиболее часто используемые настройки плагина, настройки по умолчанию для вновь создаваемых записей серверов и некоторые технические настройки плагина и соединения. Прочие, редко используемые или нестандартные параметры плагина и соединения, могут настраиваться непосредственно через системный реестр. Описание этих параметров находится в файлах TechInfo_rus.reg и FtpCmds_rus.txt в каталоге FTP плагина (\Program Files\FAR\Plugins\FTP).

Кроме того, через системный реестр можно полностью настроить внешний вид диалога процесса копирования.

5. Использование FTP без прямого доступа к Internet

В общем случае для работы с FTP  требуется  on-line  подключение, но электронная почта позволяет использовать FTP-ресурсы с помощью специальных серверов, которые выполняют команды FTP по письмам.

Например:

mailserv@sl.semsk.su

mailserv@elvis.msk.su

ftpmail@kiae.su

BITFTP@vm.gmd.de

Для того чтобы получить файл с FTP вы должны послать письмо следующего

вида
====================================================================

To: <FTP_via_Mail_server>

Subject: не важно
FTP <имя FTP хоста> UUENCODE

USER anonymous <Ваш E-mail адрес>

..................

<КОМАНДЫ>

..................

QUIT

====================================================================

Команды у серверов могут быть разные, но все поддерживают, по крайней мере, следующие:

----------------------------------------------------------------------

Команда


Описание

----------------------------------------------------------------------

HELP



Помощь, список доступных команд

DIR



Выдать список файлов в директории

CD <имя директории>
сменить директорию

GET



переслать файл с хоста на локальный компьютер

Запоминать специальных команд для заказов не требуется. Указываются в письме обычные FTP-команды в порядке их следования. 

Письмо может выглядеть примерно так:

- для того, чтобы Вам прислали список файлов из /pub. 

open ftp.karelia.ru

cd pub

dir

close

- чтобы заказать файл: 

open ftp.karelia.ru

cd /pub/msdos

get kermit.zip

close

Необходимо соблюдайть осторожность, получаемые файлы могут иметь большой размер, кроме того они преобразованы uuencode для отправки почтой, что приводит к увеличению размера еще на 30%. Получив файлы, их необходимо проверить на вирусы, соединить, применяя uudecode и разархивировать.
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