Лекция 2.5
ПРИНЦИПЫ МЕЖСЕТЕВЫХ ВЗАИМОДЕЙСТВИЙ

Цель урока – Рассмотреть принципы взаимодействия различных по архитектуре сетей.
Вопросы:

1. Категории протоколов.

2. Стандарты IEEE.

3. Разновидности межсетевого взаимодействия.

1. Категории протоколов

Сети, использующие различные протоколы, не могут непосредственно взаимодействовать друг с другом. Например, приложение, которое работает в системе с SPX/IPX, не может непосредственно взаимодействовать с сис​темой с TCP/IP.
Возможность совместной работы играет важное значение, когда вам нужно совместно использовать файлы в различных операционных системах. Это предусматривает не только подключение аппаратуры для совместной работы в се​ти, но и необходимость учитывать протоколы, позволяющие системам взаимодействовать друг с другом через сетевой кабель.

Различные протоколы и их реализацию в сети можно представить в ви​де следующих категорий:

• физические протоколы охватывают физическое подключение аналогичной аппаратуры и протоколы связи данных, используемые этим аппаратным обеспечением;

• межсетевые протоколы определяют подключение аналогичной и различающейся аппаратуры через мосты и маршрутизаторы;

• прикладные протоколы определяют возможность совместной работы операционных систем и приложений.

2. Стандарты IEEE
Институтом инженеров по электронике и электротехнике (IEEE) разра​ботан набор стандартов, определяющих способ передачи данных интер​фейсной платой через используемый кабель. Эти протоколы приняты OSI и работают на физическом уровне и уровне передачи данных модели OSI.

Стандарт 802 разработан институтом IEEE для обеспечения совместной работы сетевых интерфейсов. В эти стандарты входят такие продукты, как интерфейсные платы, мосты, маршрутизаторы и другие компоненты, используемые для создания сетей с применением коаксиального кабеля или кабеля типа "витая пара". Сюда включаются также глобальные сети, использующие общие носители, такие, как телефонная система. 

Стандарт 802 объединяет следующие комитеты:

• 802.1 Межсетевая работа;

• 802.2 Управление логическими связями LLC (Logical Link Control);
• 802.3 Локальные сети CSMA/CD (Ethernet);
• 802.4 Локальные сети с лексемной шиной (аналогичные, но не эквивалентные ArcNet);
• 802.5 Локальные сети Token Ring;
• 802.6 Региональные сети MAN (Metropolitan Area Network).
Стандарт 802.1 определяет соотношение между стандартами IEEE и моделью открытых систем ISO (Open Systems Interconnection). 

Стандарты 802.3-802.5 позволяют компьютерам и устройствам многих независимых поставщиков логически связываться друг с другом с помощью кабеля "ви​тая пара", коаксиального кабеля или других типов носителя. 

Стандарт 802.6 определяет высокоскоростные оптические сети.

3. Разновидности межсетевого взаимодействия
Уровень протоколов сетевого и межсетевого обмена включает в себя сетевой и транспортный уровень. Он определяет связь (через мосты) аналогичных сетей и маршрутизацию между подобными и различными сетями. На этом уровне происходит межсетевое взаимодействие сетей с различными топологиями. Данный уровень позволяет отфильтровывать пакеты од​них локальных сетей, чтобы они без необходимости не попадали в другие локальные сети. Как иллюстрирует рисунок, возможны различные типы соединения сетей - с помощью повторителей, мостов и маршрутизаторов. 
Повторитель усиливает сигнал сетевого кабеля. Это позволяет увеличить его длину. Он не требует программного обеспечения и представляет собой обычно автономное устройство, не дающее непроизводительных издержек при передаче данных. Повторитель без задержки выполняет прозрачную передачу данных.

Мост - это устройство уровня связи данных, объединяющее две сети с од​ной или разной топологией. Например, мост на NetWare-сервере вы можете создать, просто добавив в него сетевые платы, например Ethernet и Token Ring.
Мост использует уровень управления носителем MAC (Media Access Control) - нижнюю половину уровня связи данных. Этот уровень содержит ад​рес целевой рабочей станции. Поскольку мост видит все рабочие станции объ​единенных локальных сетей, он просто направляет пакет на нужную рабочую станцию. Трафик между локальными сетями не фильтруется, поэтому при сильном трафике возможны некоторые потери в производительности.

Маршрутизатор требует более высокого уровня протоколов архитектуры связи, чем мост. Он связывает сегменты сети через сетевой уровень. На​пример, инструкции по маршрутизации пакетов содержатся в сетевом уровне IPX. Сервер Novell NetWare автоматически маршрутизирует между двумя или более установленными платами сетевого интерфейса. Маршру​тизатор отличается от моста тем, что он может считывать адрес рабочей станции и адрес локальной сети в пакете. Благодаря этому маршрутизатор может фильтровать пакеты и направлять их на рабочую станцию по наи​лучшему возможному пути.

Еще одним важным устройством является многопротокольный маршрутизатор. Например, рассмотрим случай, когда по сети циркулируют пакеты протокола IPX NetWare. Маршрутизаторы NetWare знают формат пакетов и могут идентифицировать адреса, необходимые для доставки такого пакета. Предположим теперь, что по сети передаются пакеты IPX и TCP/IP. Многопротокольный маршрутизатор должен знать, как считывать адреса в обоих типах пакетов и передавать эти пакеты корректным сегментам (локальным сетям). Очень часто программное обеспечение такого много​протокольного маршрутиза​тора устанавливается на сервере NetWare.
Рис. 1.12. Межсетевые взаимодействия
Для установки маршрутизатора вне NetWare-сервера можно использо​вать программное обеспечение многопротокольной маршрутизации NetWare. Это важный вопрос в сетях с интенсивным трафиком, поскольку выполнение задач маршрутизации уменьшает производительность сервера и возможность реализовывать те файловые средства, для которых он пред​назначен. 

Шлюзы обычно работают на самом высоком уровне стека прото​колов и обеспечивают взаимодействие систем и сетей, которые используют несовместимые протоколы.

Возможности этих видов взаимодействия вычислительных систем определяются верхними уровнями стека протокола. Вы можете работать с базой данных, в которой серверная часть функционирует на сервере NetWare, а клиентская - на системах DOS, OS/2, Macintosh и UNIX.
Примерами других межсистемных продуктов являются пакеты элек​тронной почты. Они позволяют обмениваться почтовыми файлами пользо​вателей на самых различных системах. Программное обеспечение трансли​рует все различие в информации электронной почты.
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Существует два вида последовательной передачи данных. Один из них называется синхронным, другой - асинхронным. В синхронном режиме данные передаются и принимаются бит за битом и синхронизируются сопровождающим тактовым сигналом. В асинхронном режиме .данные посылаются символ за символом (или октет за октетoм), а промежутки времени между посылками символов могут изменяться. Никакие специальные сигналы синхронизации при этом не посылаются, синхронизация осуществляется по передаваемым данным.

бывает вообще  два типа  устройств,  использующих последовательный интерфейс - DTE и DCE.  DTE переводится как DATA TERMINAL EQUIPMENT, то есть инфор​мационный  терминал,  а DCE - DATA COMMUNICATION EQUIPMENT - уст​ройство передачи информации.

Проблема в том,  что контакты разъемов последовательных пор​тов  этих  устройств  называются одинаково и соединяются напрямик каждый с каждым в соответствии с номерами,  а на самом деле несут на  себе обратные функции.  Например, 2-й контакт DTE-устройства служит для передачи данных и называется TXD, а 2-й контакт DCE-устройства хотя и называется TXD,  но служит   уже  для  приема  информации (чтобы не передавать информацию навс​тречу друг другу). Так же дело обсто​ит и с остальными используемыми  кон​тактами  с  номерами  3, 4, 5, 6, 8 и 20. Исключение составляет контакт 7,  ко​торый соединен с "землей", а "земля", она как говорится,  и в Африке  "зем​ля" .

В общем, ЕСЛИ Вы соединяете уст​ройства DTE и DСЕ,  например,  компьютер и модем или компьютер и "мышь", то проблем обычно не возникает.

	Контакт
	Назначение в устройствах

	разъема
	DTE
	DCE

	2
	TXD - выходной сигнал
	TXD - входной сигнал

	3
	RXD - входной сигнал
	RXD - выходной сигнал

	4
	RTS - выходной сигнал
	RTS - входной сигнал

	5
	CTS - входной сигнал
	CTS - выходной сигнал

	6
	DSR - входной сигнал
	DSR - выходной сигнал

	7
	GND - общий провод
	GND - общий провод

	8
	DCD - входной сигнал
	CD - выходной сигнал

	20
	DIR - выходной сигнал
	DIR - входной сигнал

	22
	RI - входной сигнал
	RI - выходной сигнал


Если же Вы соединяете два DТЕ-устройства,  например 2 компь​ютера между собой,  то Вам понадобится так называемый нуль-модемный кабель,  в котором перекрещены провода, работающие на прием и на передачу,  иначе оба компьютера будут  пытаться  передавать  и принимать  по  одним  и тем же проводам и у них ничего не выйдет.

5. Последовательная передача
При функционировании цифровой электронной аппаратуры для представления одного элемента данных или слова используется фиксирован​ное число двоичных разрядов. Например, в компьютере применяется 8, 16 или 32 бита. Данные, требующие большей точности, изображаются с помощью нескольких таких наборов. Вследствие разнообразия вариантов представле​ния одного слова обычно при передаче данных между двумя компонентами аппаратуры используется несколько элементов фиксированной длины, содержащих каждый 8 битов. В некоторых приложениях 8 битов могут изображать двоично-кодированную букву или цифру (алфавитно-цифровой символ), а в других приложениях — 8-битную компоненту более длинного блока. В послед​нем случае эту 8-битную компоненту обычно называют байтом. В средствах связи, однако, каждый 8-битный элемент чаще называют октетом.
Внутри одного комплекса аппаратуры расстояние между отдельными элементами невелико и, следовательно, прово​да, соединяющие эти элементы, имеют небольшую длину. Поэтому, как прави​ло, передача каждого бита данных между указанными элементами произво​дится по отдельному проводу. Из этого следует, что для соединения элементов между собой используются многожильные проводники. В этом случае говорят о параллельном режиме передачи. При таком соединении задержки передачи одного слова оказываются минимальными.

Учитывая стоимость многожильного проводника и разброс скоростей передачи в отдельных его жилах при обмене данными между двумя физически удаленными компонентами аппаратуры, расстояние между которыми превы​шает несколько метров, применяется всего одна пара линий. В каждый момент времени передается только один бит каждого октета, входящего в данные; для передачи каждого бита требуется фиксированный интервал времени. В этом случае говорят о последовательной передаче (передаче цепочкой битов}.
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Два альтернативных режима передачи иллюстрирует рис. 3.1. Обычно в цифровой электронной аппаратуре двоичной цифре соответствует конкретный уровень напряжения или силы тока, взятых по отношению к эталонному уров​ню. Таким образом, на рис. 3.1 высокий по отношению к эталонному сигнал указывает на то, что передается двоичная единица, в то время как низкий уровень сигнала, равный эталонному, представляет двоичный нуль.

6. Режимы связи
При чтении лекции или при произнесении речи инфор​мация передается только в одном направлении. Однако при беседе двух людей (диалоге) обычно происходит обмен сообщениями в обоих направлениях, как правило, поочередно, но иногда и одновременно. Подобно этому при передаче данных между двумя компонентами аппаратуры возможны три режима пере​дачи, аналогичных описанным:
симплексный, используется тогда, когда передача данных должна осуществляться только в одном направлении, например в системах контроля, в кото​рых монитор передает данные накопителю через регулярные промежутки вре​мени;

полудуплексный, применяется тогда, когда два взаимосвязанных устрой​ства хотят обмениваться информацией (данными) поочередно, например когда одно устройство передает данные только в ответ на запрос другого устройства. Ясно, что в таком режиме каждое устройство должно иметь возможность пере​ключаться от состояния передачи к состоянию приема;

дуплексный, используется для обмена данными между двумя связанными устройствами в обоих направлениях одновременно, например когда в силу особенностей пропускной способности канала поток данных может осуществляться в обоих направлениях независимо.

Учет различных режимов передачи очень важен, та к как в распределенных системах линии (цепи) связи обычно арендуются у различных ведомств связи. Ясно, что аренда одной линии в случае, если требуется только симплексный режим, обойдется значительно дешевле аренды двух линий. 
7. Режимы передачи
Как указывалось, данные передаются между двумя устройствами побайтно. Например, при связи терминала с компьютером каждый введенный с терминала символ обычно кодируется некоторым 8-битным кодом и, следовательно, все сообщение оказывается сформированным из цепочки (блока) соответствующим образом закодированных символов. Поскольку биты каждого символа передаются последовательно, принимающее устройство получает сигналы двух различных уровней, чередование которых определяется последовательностью битов, образующих сообщение. 

Чтобы принимающее устройство могло правильно декодировать и интерпретировать полученный набор битов, оно должно знать:

1) скорость передачи битов, определяемую интервалом времени, выделяемым на один битовый разряд;

2) начало и конец каждого элемента (символа или байта);

3) начало и конец каждого полного блока сообщения или кадра.

Эти три фактора называют соответственно побитной или тактовой синхронизацией, побайтной или посимвольной синхронизацией и поблочной или покадровой синхронизацией.
Как правило, синхронизация реализуется одним из двух методов, связанных с тем, как работают тактовые генераторы отправителя и получателя: независимо друг от друга (асинхронно) или синхронно. 

Если подлежащие передаче данные составлены из цепочек символов, то, как правило, каждый символ передается независимо от остальных и получатель повторно синхрони​зируется в начале каждого получаемого символа. Для такого типа связи обыч​но используется асинхронная передача. Если же, напротив, передаваемые данные образуют полные блоки данных, каждый из которых состоит из не​скольких байтов или символов, то тактовые генераторы и отправителя, и полу​чателя должны быть синхронизированы в течение длительного промежутка времени и поэтому обычно используется синхронная передача. Рассмотрим эти два режима отдельно.

а) Асинхронная передача. Этот режим используется главным образом тогда, когда передаваемые данные генерируются в случайные моменты времени, например, пользователем, поддерживающим связь с компьютером с по мощью видеотерминала. 

При таком типе связи пользователь вводит отдельные символы с неопределенной скоростью; интервалы времени между вводом двух последовательных символов могут быть случайной длины. Это означает, что сигнал на линии передачи будет находиться в состоянии бездей​ствия (выключен) в течение длительных интервалов времени. Поэтому при такой передаче получающее устройство должно восстанавливать синхронизацию в начале каждого получаемого символа. Для этого каждый передаваемый символ или вообще каждая порция данных "обрамляется" (вставляется в рам​ку) дополнительным стартовым битом и одним или более стоп-битами, что изображено на рис. 3.2.
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Как видно из рис. 3.2, стартовый и стоп-биты имеют различные полярности. Это обеспечивает наличие, как минимум, одного перехода (1->0->1) между каждыми двумя последовательными символами, причем независимо от последова​тельности битов в передаваемых символах. Поэтому первый после периода бездействия переход 1->0 используется получающим устройством для опреде​ления начала каждого нового символа. Кроме того, применяя тактовый гене​ратор, частота которого в N раз выше частоты поступления битов (обычно N = 16), получающее устройство может надежно определять состояние каждо​го передаваемого бита. Для этого достаточно маркировать полученный сигнал приблизительно в середине периода времени каждого разряда. В форме диаграммы это показано на рис. 3.2.

Для передачи каждой порции данных пользователя применяется 10 (один стартовый и один стоп-бит) или 11 (один стартовый бит и два стоп-бита) битов. Тогда, принимая один стартовый бит и два стоп-бита на каждую 8-битную порцию и скорость переда​чи, равную, например, 1200 бит/с, мы получим скорость передачи данных, равную 1200/11 или приблизительно 110 байт/с. Полезная скорость, однако будет фактически ниже, что связано с обстоятельствами, приведенными далее.

При описании линий передачи инженеры-связисты часто пользуются термином "бод". В строгом значении термин "бод" задает число сигналов, передаваемых в секунду по линии. Следовательно, если каждый передаваемый сигнал может быть в одном из двух состояний, то термины "бод" и "бит в секунду" эквивалентны. Но в некоторых случаях сигнал может принимать более двух состояний, а потому каждый передаваемый разряд мо​жет использоваться для передачи более одного двоичного разряда информа​ции. Поэтому во избежание путаницы используется термин "скорость сигна​лов", определяющий число сигналов, переданных в секунду (в бодах) по линии, а термин "скорость передачи данных или информации" определяет число ин​формационных битов в секунду (в бит/с). Например, скорость сигналов, равная 300 бод, при четырех битах на каждый элемент сигнала обеспечивает скорость передачи данных, равную 1200 бит/с. На асинхронных линиях передачи чаще всего используются скорости передачи информации, равные 110, 300, 1200, 2400, 4800, 9600 и 19200 бит/с.

б) Синхронная передача. Обычно асинхронный режим передачи применяется тогда, когда скорость генерации символов неопределенна, и, как следствие, линия передачи может бездействовать в течение достаточно дли​тельных промежутков времени между передаваемыми символами. Поэтому использование дополнительных окаймляющих битов не столь важно. Однако во многих приложениях, например при межкомпьютерных связях, возникает необходимость передачи больших блоков, которые были предварительно скомплектованы и уже готовы для передачи; это имеет место, например, при пере​сылке сформированных файлов. Ясно, что в этих условиях дополнительные окаймляющие биты не нужны. 

Кроме того, в силу механизма синхронизации тактовых импульсов, используемого при асинхронной схеме, асинхронная передача может надежно применяться только при скоростях, не превышающих 19200 бит/с. Альтернативный и при том более эффективный, подход к передаче полных блоков данных заключается в передаче полного блока (или кадра) как одного целого.

При синхронной передаче весь блок или кадр данных передается как одна цепочка битов без каких-либо задержек между 8-битными элементами. Чтобы принимающее устройство могло обеспечить различные уровни синхронизации, должны выполняться следующие требования:

· передаваемая цепочка битов должна быть закодирована так, чтобы получающее устройство могло поддерживать синхронизацию битов;

· каждому кадру должен предшествовать один или более зарезервирован​ных байтов или символов, благодаря чему получающее устройство может на​дежно разделить получаемую цепочку битов по границам байтов или символов (побайтная/посимвольная синхронизация);

· содержимое каждого кадра обрамляется парой зарезервированных бай​тов или символов.

Благодаря последнему требованию приемное устройство, восприняв по​сле состояния бездействия начальный байт или символ, может на основании этого понять, что передается новый кадр; получение замыкающих байтов или символов сигнализирует об окончании кадра. В промежутках времени между передачей двух последовательных кадров либо непрерывно передаются (синхро) байты бездействия, что позволяет получающему устройству поддержи​вать побитную или побайтную синхронизацию, либо каждому кадру предше​ствует один или несколько специальных синхронизирующих байтов или симво​лов, что позволяет получающему устройству вновь установить синхронизацию (рис. 3.3).
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Кроме того, при синхронной пере​даче необходимо обеспечить "уникальность" значений специальных началь​ных и за мыкающих байтов или символов, иными словами, эти значения должны отсутствовать в тексте передаваемого кадра. Ясно, однако, что если кадр содержит записи двоично-кодированного файла, то выполнение этого условия не гарантировано. Следовательно, для его обеспечения должны быть приняты дополнительные меры.

8. Методы обнаружения ошибок
При передаче последовательности битов между двумя устройствами возможно искажение информации, особенно если физическая удаленность двух устройств друг от друга велика и для передачи ис​пользуется коммутируемая телефонная сеть. При этом под искажением инфор​мации понимают возрастание сигнала, передающего нуль, до такого уровня, при котором приемное устройство интерпретирует сигнал как принятую еди​ницу, и наоборот для сигнала, передающего единицу. Поэтому при передаче данных между двумя устройствами необходимо применять средства обнаруже​ния и исправления ошибок.

Существует несколько альтернативных схем, которые могут быть применены в этих целях, но, как правило, их выбор обусловлен используемым режи​мом передачи. Например, при асинхронной передаче обычно в каждый переда​ваемый символ включается дополнительная двоичная цифра (бит), поскольку каждый символ рассматривается как самостоятельный элемент. Такой допол​нительный бит обычно называют битом четности/нечетности. 

Наоборот, при синхронной передаче чаще используются схемы, обнаруживающие ошибки во всем кадре целиком, поскольку в этом случае именно кадр является единицей передачи. Более того, с увеличением длины кадра воз​растает вероятность искажения более чем одного бита; поэтому должна ис​пользоваться более сложная последовательность битов для контроля ошибок. Передающее устройство вычисляет биты последовательности контроля оши​бок исходя из содержимого передаваемого кадра и добавляет их к концу этого кадра перед символом или набором, сигнализирующим об окончании кадра. Таким образом, приемное устройство может самостоятельно вычислить новую последователь​ность контроля в процессе передачи исходя из содержимого принятого кадра; при получении символа окончания кадра приемное устройст​во сравнивает вычисленную им последовательность битов с полученной. Если они не совпадают, то считается, что произошла ошибка.

Обе описанные схемы позволяют установить только наличие ошибки передачи. Следовательно, должны быть предусмотрены схемы, с помощью которых приемное устройство может получить новую копию кадра, если в полученном кадре обнаружены ошибки. 

И вновь возможны несколько различных схем. Пусть, например, терминал и компьютер обмениваются данными, используя асинхронный режим. При нажатии пользователем на клавишу клавиатуры терминала закодированный символ передается компьютеру. Символ, соответствующий поступившей в компьютер последовательно​сти битов, передается компьютером обратно (как эхо) на терминал и изобра​жается на экране. Если изображенный символ отличается от символа, введенного с клавиатуры, то пользователь может послать специальный (аннулирующий) символ, информируя компьютер о том, что он должен проигнориро​вать последний полученный символ. Это называют общим термином "управле​ние ошибками".

Существует два подхода к достижению получения правильной копии информации:

· усовершенствованное управление ошибками, при котором каждый переданный символ или кадр содержит дополнительную (избыточную) информацию, позволяющую приемному устройству не только установить наличие ошиб​ки, но и сделать предположение о том, какой должна быть неискаженная информация;

· управление ошибками с обратной связью, при котором каждый символ или кадр содержит дополнительную информацию, достаточную для обнару​жения тех случаев, когда поступившая информация содержит ошибку, после чего следует использовать повторную передачу с запросом о посылке новой, не содержащей ошибок копии искаженной информации.

На практике число дополнительных битов, обеспечивающих надежное усовершенствованное управление ошибками, быстро растет вместе с ростом числа информационных битов. Поэтому в рассматриваемых распределенных систе​мах используются преимущественно методы управления ошибками с обратной связью. 

Методы управления ошибками с обратной связью разбиваются на две части:
· надежные механизмы, обеспечивающие обнаружение ошибок;

· доступные управляющие механизмы, которые могут быть использованы для повторения соответствующей информации.

Ниже описываются методы обнаружения ошибок, наиболее часто используемые в настоящее время. 

а) четность/нечетность. Наиболее применяемый метод обнаружения ошибок заключается в использовании одного дополнительного бита четности/нечетности на каждый передаваемый элемент, используется при небольшом числе информационных битов и малой вероятности наличия ошибок.
Этот метод особенно удобен, например, при асинхронной передаче, поскольку стандартные методы кодирования приводят к тому, что каждый передавае​мый символ содержит 7 или 8 бит плюс сам бит четности/нечетности.

Описываемый метод заключается в том, что до передачи проверяются все биты каждого символа, после чего вычисляется бит четности/нечетности. Этот бит затем присоединяется к информационным битам так, чтобы совокупное число единиц в полном конверте было четным или нечетным соответственно тому, какой вариант метода четности/нечетности используется. Приемное устройство может само определить четность/нечетность полученного симво​ла и наличие ошибок передачи. 

Способность схемы обнаружения ошибок конкретного типа установить наличие ошибок в поступивших данных существенно зависит от типа ошибок, которые могут возникнуть в используемой линии связи. Например, включение в каждый символ одного бита четности/нечетности может надежно защитить от ошибки в одном бите (точнее, от нечетного числа ошибок), тогда как наличие ошибок в двух битах не будет обнаружено переданным битом четности/нечетности. Поэтому на практике, если в линии возможны две или более (четные числа) ошибки, которые будут не обнаружены цепями управления передачей по линии связи, следует воспользоваться схемами управления повторной пере​дачей, как при символьно-ориентированном методе.

Метод четности/нечетности используется как в асинхронных схемах управления передачей, так и в символьно-ориентированных синхронных схемах. Поэтому и универсальный асинхронный приемопередатчик (УАПП), и универсальный синхронный приемопередатчик (УСПП) содержат помимо прочего средства для автоматического вычисления и включения в каждый передаваемый символ соответствующего бита четности/нечетности до переда​чи символа по линии связи и повторного вычисления бита четности/нечетности при поступлении каждого символа и индикации ошибки, если она обнаружена.

б) контрольная сумма блока. При блок-(кадро-)ориентированной схе​ме передачи метод обнаружения ошибок, использующий один бит четности/нечетности на каждый символ, может быть расширен дополнительным набором битов четности/нечетности, вычисленных исходя из всей последовательности символов, входящих в кадр. При этом методе к каждому символу, входящему в кадр, УСПП присоединяет бит четности/нечетности. Но кроме того, управляющее устройство добавляет еще по одному биту четности/нечетности на каждый разряд (колонку) символа во всем кадре. Получаемый в результате набор битов четности/нечетности, по одному на каждый кадр, называют контрольной суммой блока.
Биты четности/нечетности, выработанные для каждого символа самим УСПП, называют поперечными или построчными, а дополнительные биты четности/нечетности, сформированные управляющим устройством, — продольными или поколонковыми. Так как результирующий набор продольных битов четности/нечетности получается суммированием (по модулю 2) битов каждой из колонок, то последний символ блока называют контрольной суммой блока.

Этот метод применяется только при передаче кадра по линиям с невысоким коэффициентом ошибок. В линиях с более высоким уровнем помех для обнаружения ошибок необходимы более эффективные полиномиальные коды.
в) полиномиальные коды. Полиномиальные коды используются в схемах покадровой (или поблочной) передачи. Это означает, что для каждого передаваемого кадра формируется (вырабатывается) один-единственный на​бор контрольных цифр, значения которых зависят от фактического содержания кадра и присоединяются передатчиком к "хвосту" кадра. Приемник выполняет те же вычисления с полным содержимым кадра и контрольными цифрами; если при передаче ошибки не возникли, то в результате вычислений должен быть получен заранее известный ответ. Если ответ не совпадает с ожидаемым, то это указывает на наличие ошибок.

Число контрольных цифр на кадр меняется в зависимости от ожидаемого максимального числа возможных ошибок; чаще всего используется 16 или 32 цифры. Вычисленные контрольные цифры называют комбинацией проверки кадра (КПК) или проверкой с помощью циклического избыточного кода (ПЦИК).

Этот метод обнаружения ошибок становится доминирующим и особенно в современных бит-ориентированных схемах управления передачей.
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