Лекция 2.4
СТЕК ПРОТОКОЛОВ WINDOWS NT 

Цель урока – изучить основные коммуникационные протоколы Windows NT
Вопросы:

1. Архитектурные особенности Windows NТ

2. Модели конфигурирования программного обеспечения
3. Интеграция NetWare и Windows NТ

4. Интеграция UNIX и Windows NТ

1. Архитектурные особенности Windows NТ

Windows NT представляет собой развитую 32-разрядную операционную систему с интегрированными сетевыми средствами. Она поддерживает все 32-разрядные приложения, созданные в интерфейсе Win32 для персональ​ных компьютеров под Windows 95 и Windows NT. Кроме того, в Windows NT возможно одновременное выполнение разнородных приложений, разработанных для OS/2, MS-DOS, Windows 3.1, Windows for WorkGroups.

ОС Windows NT является переносимой и может функционировать на таких процессорах, как х86, MIPS R4000, DEC Alpha. Кроме того, Windows NT поддерживает симметричную многопроцессорную реализацию.

Интегрированные сетевые средства предполагают, что Windows NT может быть сконфигурирована и как одноранговая локальная сеть, наподобие Windows 95 или Windows for Workgroups 3.11, и как сеть клиент-сервер. Все компьютеры под Windows NT могут одновременно работать и как клиенты, и как серверы, разделяя файлы и принтеры и осуществляя обмен сообщениями по всей сети. Кроме того, в операционную систему включены средства построения полномасштабных сетей, такие, как средства управления доменами.

Windows NT является открытой в том смысле, что позволяет добавлять драйверы сетевых карт и протоколов и другое сетевое обеспечение. В качестве транспортных протоколов Windows NT использует 4 основных:

• NBF (Windows NT NetBEUI) - родной протокол Microsoft, обеспечи​вающий взаимодействие с LAN Manager, LAN Server и MS-Net;

• IPX/SPX (NWLink), NDIS - совместимая версия для связи с NetWare;

• TCP/IP - для связи с UNIX и сетями Internet;

• DLC (Data Link Control) - для связи с мэйнфреймами и доступа к подсоединенным непосредственно к локальной сети принтерам.

Система Windows NT 3.5 поддерживает распределенные приложения на основе механизмов вызова удаленной процедуры RPC. В качестве интер​фейса прикладного программирования возможно использование API NetBios, сокетов, именованных каналов и почтовых слотов (mailslots).
Еще одной особенностью системы является возможность удаленного доступа к сети. Клиенты удаленного доступа Windows NT могут дозва​ниваться на любой сервер SLIP или РРР (Paer -to-Pear Protocol). Серверы удаленного доступа RAS (Remote Access Server) Windows NT поддерживают любых удаленных клиентов, входящих через IPX/SPX, TCP/IP или NetBEUI через РРР.

Сетевая архитектура Windows NT 3.5 имеет многоуровневую структуру и представлена на рисунке:
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В состав этой архитектуры входят два очень важных интерфейса: интерфейс сетевого драйвера NDIS и интерфейс драйвера транспорта TDI (Transport Driver Interface).

Возможности NDIS позволяют установить несколько сетевых карт на одном компьютере, инициировать разные способы обработки (FRAME) и связать их с разными типами транспортных протоколов. Преимущества использования интерфейса NDIS заключаются в том, что один компьютер под управ​лением Windows NT одновременно может иметь доступ к различным типам сетевых серверов, каждый из которых поддерживает свой собственный сетевой протокол.

Интерфейс TDI обеспечивает стандартный интерфейс для сетевых компонентов, осуществляющих коммуникации на сеансовом уровне.

2. Модели конфигурирования программного обеспечения
Программное обеспечение Windows NT может быть сконфигурировано по двум моделям:

• Windows NT Workstation, поддерживаемой программным компонен​том редиректора;

• Windows NT Server, реализующей функции сервера.

Оба этих компонента реализованы как драйверы файловой системы. В этом случае приложения могут использовать вызовы единого API для функций ввода-вывода. Редиректор и сервер могут непосредственно обра​щаться к другим драйверам и менеджеру кэша. Любой из этих компонен​тов может быть динамически загружен и выгружен. Помимо этого, редиректор Windows NT может сосуществовать с редиректорами других сетей для межсетевого взаимодействия.

Клиентская часть программного обеспечения Windows NT Workstation работает по следующему алгоритму. Процесс для открытия файла обраща​ется к менеджеру ввода-вывода с соответствующим запросом. Менеджер ввода-вывода определяет, что сделанный запрос адресован на удаленный компьютер, и передает его редиректору. Редиректор, как драйвер файловой системы, передает запрос к низкоуровневым драйверам сетевой карты, которые в свою очередь передают этот запрос на удаленный сервер.

Компонент Windows NT Server обеспечивает доступ к ресурсам, запро​шенным с рабочей станции. Когда сервер Windows NT получает запрос от своих сетевых драйверов на прием удаленного сообщения, он передаст его соответствующему драйверу локальной файловой системы. Для обработки этого запроса драйвер локальной файловой системы передает его драйверу диска. Полученные данные передаются обратно драйверу локальной фай​ловой системы. Драйвер локальной файловой системы в свою очередь пе​редает их серверу. Сервер переадресует их на драйвер сетевой карты для доставки компьютеру-клиенту.

Для того чтобы получить возможность доступа к другим видам сетей, необходимо инсталлировать провайдер. Провайдер - это надстройка над редиректором и сервером в виде динамической библиотеки DLL, которая позволяет компьютеру под управлением Windows NT взаимодействовать с сетью. В состав программного обеспечения Windows NT входит провайдер для сетей на базе Windows NT, провайдер NetWare-клиента с Windows NT Workstation и сервис шлюза NetWare с Windows NT Server.

Помимо редиректоров, Windows NT включает в свой состав два других компонента, обеспечивающих соединения с другими компьютерами, - NetBIOS и сокеты Windows. Оба этих компонента входят в пакет механиз​мов межпроцессных коммуникаций и используются для приложений клиент-сервер. Они реализованы как динамически загружаемые библиотеки DLL и обращаются к TDI в обход редиректоров.

Кроме того, в состав Windows NT включено еще три механизма межпроцессных коммуникаций в виде именованных каналов, почтовых слотов (mailslots) и вызова удаленной процедуры RPC. Фактически именованные каналы и почтовые слоты (mailslots) реализованы как файловые системы NPFS (Named Pipes File System) и MSFS (Mail Slots File System), которые могут разделять с другими файловыми системами такие общие функци​ональные возможности, как кэширование.

Следует упомянуть динамический обмен данными в сети Windows NT NetDDE (Network Dynamic Data Exchange).

Помимо рассмотренных особенностей, в Windows NT сервис уда​ленного доступа RAS (Remote Access Server) позволяет удаленным пользо​вателям подключиться к корпоративной сети через протокол РРР, шлюз NetBIOS или межсетевой протокол последовательной линии SLIP (Serial Line Internet Protocol).
3. Различия между NT Server и NT Workstation
	
	Workstation
	Server

	Соединений с другими клиентами
	10 
	Не ограничено

	Соединений с другими сетями
	Не ограничено
	Не ограничено

	Процессоров (max)
	2 CPU
	4 CPU

	Соединений RAS (max)
	1 соединение
	255 соединений 

	Копирование директорий
	Импорт
	Импорт и экспорт 

	Поддержка Macintosh
	Нет
	Есть 

	Подтверждение правильности Logon`a (Logon Validation)
	Нет
	Есть 

	Повышенная устойчивость к ошибкам (Disk Fault Tolerance)
	Нет
	Есть 

	Сеть
	Peer-to-peer
	Server 


Для объяснения достаточно крупной разницы в стоимости и возможностей между двумя версиями NT Microsoft неоднократно утверждала и утверждает, что между NTS и NTWS существую огромные различия и они предназначены для осуществления разных функций (Функции NTWS и NTS в сети конечно разные). Поэтому эти системы имеют разные программные коды ядра (исходные тексты инструкций разные) и нет никакой возможности заставить ядро NTWS вести себя как ядро NTS. 

В статье ниже автор утверждает, что нет принципиальных отличий между NTS и NTWS, кроме некоторых дополнительных программ и утилит, которые не являются обязательными и могут достаточно просто заменяться подобными от сторонних производителей. А цена и различия между возможностями объясняются только экономическими причинами, что конечно, тоже не маловажно.

Достоверно установлено, что NTS и NTWS обладают одинаковой архитектурой ядра, но и то, что фактически имеют идентичные ядра. Файл NTOSKRNL.EXE, используемый Server, точно такой же в Workstation.

Это относится так же к NTLDR, NTOSKRNL.EXE, HAL.DLL, KERNEL32.DLL, NTDLL.DLL, SRV.SYS, TCPIP.SYS, WINSOCK.DLL, NTLANMAN.DLL, RASAUTH.DLL, NTFS.SYS, и многим другим. Причем сравнение проводилось не только по именам, размерам и времени выпуска, но и проводилось полное побитное сравнение. Таким образом NTS и NTW это просто два параметра для управления одной и той же операционной системой.

Файлы (TXTSETUP.SIF, INF files, etc.) различаются у Workstation и Server, также в поставке Server а есть около 100 фалов, не поставляющихся с NTWS. Эти дополнительные файлы включают в себя DHCP*.*, LICCPA.*, LLS*.*, NCADMIN.*, RPC*.*, SFM*.*, SRVMGR.*, USRMGR.*, и WINS*.* соответствуя дополнениям NTS - DHCP и WINS.

Т.е ситуация примерно как с Windows 95 и "Windows Plus!", когда мы имеем "огромное" количество отличий от простой Windows 95. Хотя Microsoft утверждает, что NTS это намного больше, чем просто NTWS с некоторыми add-ins.

По утверждению David Solomon, всего одна функция в NTOSKRNL.EXE называемая MmIsThisAnNtAsSystem() является основной в рассматриваемом вопросе. Она используется во время загрузки для установления размеров некоторых ресурсов, а также во время работы для определения стратегии использования ресурсов.

Во время изучения этой функции, Mark Russinovich установил, что все значения которые получает MmIsThisAnNtAsSystem() (в Workstation или Server) заданы напрямую в реестре. В 3.51, один ключ используется для различения между NTW и NTS. В 4.0, есть два ключа, и некоторый код для защиты от изменений.

Как утверждает автор, между NTS и NTWS меньше различий, чем между Win 3.1 в стандартном и расширенном режимах.
Для "апгрейда" NTWS до NTS госп. Русинович придумал утилитку NTTune.
4. Интеграция NetWare и Windows NТ

Операционная система Windows NT позволяет легко интегрировать с се​тями NetWare, предоставляя клиентам более широкие возможности для работы. Сетевой администратор в этом случае заинтересован в том, чтобы добавленные в сеть компьютеры под управлением Windows NT могли использовать ресурсы NetWare в виде файлов и сетевых принтеров, а клиенты Novell получили доступ к приложениям Windows NT.

Необходимость такого рода интеграции связана с тем, что серверы NetWare в основном предназначены для разделения файлов и принтеров и не могут в полной мере обеспечить работу приложений по технологии клиент-сервер. Связано это с тем, что основное исполнение происходит на рабочих станциях, а сервер берет на себя управление ресурсами. Сервер NetWare не обладает возможностями вытесняющей многозадачности и защиты виртуальной памяти, которые являются основными для работы приложений клиент-сервер. В то же время сервер под управлением Windows NT, обладая свойством многопоточной вытесняющей многозадачности, является идеальной платформой для организации таких приложений.

Возможны два вида организации таких связей:

• использование Windows NT Server в качестве сервера приложений для клиентов NetWare;

• клиенты Windows NT могут подключаться к серверам NetWare.

Для того чтобы компьютер под управлением Windows NT Server мог функционировать в сети как сервер приложений для клиентов NetWare, на нем должен быть запущен встроенный стек протоколов IPX/SPX NWIink. Соединения через NWLink могут осуществляться через вызовы удаленной процедуры RPC, сокетов Windows, Novell NetBIOS или интерфейса NetBIOS NWLink, устанавливаемого вместе с NWLink.
Рисунок иллюстрирует способы организации такой смешанной среды.



Встроенная сетевая поддержка Windows NT независима от сетевой сис​темы нижнего уровня, и один и тот же интерфейс работает на всех сетях, которые поддерживает Windows NT. Например, с помощью File Manager пользователь может просматривать, искать и подключаться к любому сете​вому серверу NetWare. Одновременно он может быть подключен к локаль​ной сети Microsoft.

Для организации такой связи используется продукт NetWare Requester for Windows NT, поставляемый фирмой Novell. Маршрутизатор множественных провайдеров MPR Windows NT предоставляет пользователю откры​тый интерфейс API, который обеспечивает надежный доступ к различным сетевым файловьм системам, в том числе и к NetWare Requester for Windows NT. Приложения, и File Manager в том числе, делают запросы к файловой системе через интерфейс прикладного программирования Windows NT Win32 API. Маршрутизатор множественных провайдеров MPR гарантирует, что запросы направляются со​ответствующей файловой системе: запросы к локальным файлам направ​ляются на локальный диск, запросы на серверы Windows NT направляются в сеть редиректором Windows, а запросы на серверы NetWare направляются в сеть NetWare Requester for Windows NT.

Точно так же получает доступ к сетевым принтерам и приложение Print Manager.

Клиенты Windows NT могут получать доступ к ресурсам сервера NetWare не только с помощью NetWare Requester for Windows NT на каждой станции. В том случае если компьютер под управлением Windows NT Server соединен с NetWare-сервером и на нем запущен сервис шлюза NetWare Gateway Service, то этот компьютер может разделять доступные ему ресурсы NetWare с клиентами сети на базе Windows. NetWare Requester for Windows NT для этого на рабочих станциях запускать не нужно.

Для организации шлюза NetWare Gateway Service администратор сети должен выполнить в следующем порядке действия:

1. На сервере NetWare создается группа NTGATEWAY с соответствующи​ми правами доступа к каталогам NetWare и бюджетом.

2. На сервере Windows NT Server инсталлируется сервис Netare Gateway из дистрибутива Windows NT.

3. Сконфигурировать шлюз для доступа к серверу NetWare на основании прав доступа и бюджета группы NTGATEWAY, назначить имя логическому устройству, через которое пользователи домена Windows NT смогут обращаться к серверу NetWare, необходимо определить права доступа в домене. 

После выполнения указанных действий NetWare-сервер становится прозрачным для пользователей под управлением Windows NT Workstation, LAN Manager, Windows for Workgroups 3.11 или Windows 3.1.

4. Интеграция UNIX и Windows NТ

Благодаря развитым средствам управления конфигурацией и своей открытости Windows NT хорошо подходит для интеграции с компьютерами под управлением операционной системы UNIX. Следующие возможности Windows NT упрощают такое взаимодействие:

• встроенный протокол и утилиты TCP/IP;

• поддержка эмуляции символьных и графических терминалов;

• средства обмена данными и разделения данных;

• поддержка распределенных процессов;

• мобильные приложения.

На уровне транспортных протоколов составной частью программного обеспечения Windows NT является стек протоколов TCP/IP, который наиболее часто используется в сетях на базе UNIX. Поэтому, если TCP/IP инсталлирован, такая связь возможна без дополнительного программного обеспечения. Стек протоколов TCP/IP для Windows NT соответствует спецификации NDIS и может использоваться в совокупности с другими протоколами. Он включает в себя также маршрутизатор межсетевого Протокола IP router, поддерживает SLIP и РРР. Допустима поддержка через TCP/IP сети Internet без операционной системы UNIX.

В состав программного обеспечения TCP/IP входят такие базовые коммуникационные средства, как 
finger - доступ к списку пользователей в сети;

ftp     - протокол передачи файлов;

Ipr    - доступ к удаленному принтеру;

rcр    - удаленное копирование;

rexec  - запуск выполнения удаленного задания;

rsh    - выполнение команды на удаленной машине;

telnet  - эмуляция терминала;

tftp    - простой протокол передачи файлов.

Помимо основных утилит в программное обеспечение TCP/IP входят диагностические средства arр, hostname, ipconfig, Ipq, nbstat, ping, route и tracet.

Кроме этого, в состав Windows NT включены средства интеграции с сетями, управляемые простым сетевым протоколом SNMP.

Утилита Telnet для эмуляции терминала встроена в вспомогательную программу Windows Terminal и предназначена для облегчения символьно-ориентированного доступа к UNIX-компьютерам через протокол TCP/IP.

В настоящее время существует целый ряд программных продуктов, называемых Х-серверами, для работы на станциях-клиентах под управлением Windows NT, которые позволяют этим рабочим станциям получать доступ и запускать приложения, написанные для Х Windows в UNIX-системах.

Windows NT поддерживает стандартные средства для передачи и разделения данных между системами под управлением Windows NT и UNIX. В состав программного обеспечения включены как клиентская, так и сер​верная версия обмена файлами FTP.

В тех случаях, когда нужны более продвинутые средства по разделению данных, компьютеры под управлением Windows NT могут получить доступ к UNIX-машинам в виде NFS через LMU (Microsoft LAN Manager for UNIX). LMU представляет собой реализацию сети Microsoft Windows для серверов, работающих под управлением различных версий операционной системы UNIX. В основе LMU лежат блоки сообщений сервера, протокола фирмы Microsoft, который известен в настоящее время как стандарт Х/Ореn.

Windows NT поддерживает несколько стандартов распределенной обработки. К ним относятся:

• средства вызова удаленной процедуры;

• сокеты Windows, которые обеспечивают совместимость по API-интерфейсу с сокетами Berkeley для UNIX;

• открытая системная архитектура Windows WOSA (Windows Open System Architecture) интерфейса API.

Взаимодействие двух систем. Windows NT и UNIX в области поддержки приложений облегчается тремя факторами.

Во-первых, UNIX-программисты могут переносить свои приложения на 32-разрядную платформу API Windows NT в основном из-за того, что большинство из них написано на языке С и легко адаптируется к другим платформам, для которых существуют стандартные С-библиотеки.

Во-вторых, Windows NT полностью поддерживает программы интерфей​са мобильных операционных систем POSIX.1 в виде сервиса операционной системы, доступного символьно-ориентированным приложениям.

В-третьих, существуют продукты сторонних фирм, которые позволяют запускать Windows-приложения под управлением UNIX и UNIX-приложе​ния под управлением Windows NT. Например, Bristol Technologies и Consensys Portage.
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