Лекция 2.3

СРАВНИТЕЛЬНЫЙ АНАЛИЗ РАЗЛИЧНЫХ АРХИТЕКТУР

Цель урока – Рассмотреть используемые методы передачи данных через телекоммуникационную компьютерную сеть.

Вопросы:

1.  (Стек протоколов фирмы Novell)

2.  Стек протоколов фирмы UNIX
3.  (Стек протоколов фирмы AppleTalk)

Первая часть лекции

Стек протоколов UNIX
Сети, построенные из компьютеров, функционирующих под управлением операционной системы UNIX, отличаются от NetWare. UNIX является многозадачной, многопользовательской операционной системой общего назначения. Компьютер, работающий под ее управлением, может одновременно решать не​сколько задач, управление которыми осуществляется с различных терминалов, подсоединенных к основной UNIX-машине.

Сердцем UNIX является ядро, работающее в режиме разделения време​ни между процессами. Обработка информации в этом случае происходит в основном на центральной машине, а не на рабочих станциях.

Для связи между компьютерами под управлением UNIX используется протокол TCP/IP. TCP/IP состоит из протокола транспортного уровня TCP и сетевого протокола IP. IP содержит целевой адрес пакетов и интерфейсы с уровнем TCP. TCP аналогично SPX обеспечивает гарантированную связь. Верхний уро​вень TCP/IP состоит из следующих протоколов (имеющих важное значение для рабочих станций, у которых есть доступ к системам TCP/IP).

Рассмотренные протоколы TCP/IP работают в окружении целого семейства других протоколов, функционирующих в среде ВС:

• UDP (User Datagram Protocol) - протокол пользовательских дейта​грамм для посылки коротких сообщений, который не предусматри​вает сборку и разборку сообщений. Прикладные программы, исполь​зующие услуги UDP, каждой посланной дейтаграмме ставят в соот​ветствие тайм-аут, по которому определяется неудачная доставка, и организуют повторную посылку потерянной дейтаграммы;

• ARP (Address Resolution Protocol) - протокол преобразования IP-адресов в адреса конкретной сетевой карты;

• SMTP (Simple Mail Transfer Protocol) - простой протокол для элек​тронного обмена сообщениями;

• SNMP (Simple Network Management Protocol) - простой протокол управ​ления сетью, работает на базе UDP и применяется сетевыми управляю​щими станциями для сбора информации;

• TELNET - протокол прикладного уровня, используется для входа в другие компьютеры сети Internet. Обеспечивает доступ к открытым сер​верам, библиотечным каталогам и различным базам данных. Telnet обеспечивает эмуляцию терминалов vt100 и vt330 фирмы DEC;
• FTP (File Transfer Protocol) - протокол пересылки файлов, позволяет передавать данные между рабочей станцией и хост-системой UNIX или Novell NetWare NFS.
Все эти протоколы предназначены для объединения в единую сеть с коммутацией пакетов разнородные подсети, которые соединяются через устройства сопряжения (мосты routers или шлюзы gateways). Эта единая сеть носит название Internet и охватывает почти все континенты.

По мере прохождения информации от прикладного уровня вниз меня​ется название блоков данных. Сформированное на верхнем уровне при​кладное сообщение преобразуется в транспортное сообщение (ТСР-сегмент) или UDP-дейтаграмму. Они, в свою очередь, разбиваются на ну​мерованные IP-пакеты, а попав в Ethernet, получают название кадров.

Для каждого такого узла TCP/IP, несмотря на использование различных сетевых сегментов, всегда известны два адреса: 48-битовый адрес карты Ethernet и 32-битовый адрес IP, уникальный в пределах всей сети Internet.
АRР-ПРОТОКОЛ. Огромное значение при межсетевых коммуникациях имеют адреса.

Преобразование адресов осуществляется с помощью ARP-таблиц, где каждой строке ставится в соответствие IP-адрес компьютера и соответст​вующий ему адрес сетевой карты Ethernet. IP-адрес назначается админист​ратором сети с учетом места подключения компьютера в сети Internet. Если меняется положение компьютера по отношению к узлам Internet, меняется и его IP-адрес. Адрес сетевой карты дает изготовитель, исходя из адресного пространства, соответствующего его лицензии. Этот адрес не может быть изменен, пока работает данная сетевая карта.

При записи IP-адреса используются десятичные числа, разделенные точками, например 194.67.67.97. Старшие биты данного адреса соответст​вуют номеру IP-сети, младший - номеру узла.

Выделяется 5 классов IP-адресов, которые отличаются количеством бит в номере сети и в номере узла. Класс адреса идентифицируется по значе​нию первого байта.
	Класс
	Значение первого байта адреса
	Первый байт (двоичное)
	Возможное количество сетей
	Возможное количество узлов

	А
	0-127 
	0???????
	125
	16 777 214

	В
	128-191
	10??????
	16382
	65534

	С
	192-223
	110?????
	2 097 150
	254


О TCP/IP речь может идти лишь там, где есть сеть. У каждого компьютера в сети (мы пока не говорим о том, что такое сеть) есть номер, который называется IP-адресом и может выглядеть, к примеру, так: 192.168.123.1.

Этот номер состоит из четырех частей, отделенных друг от друга точками. Каждая часть представлена одним байтом, поэтому все это вместе занимает четыре байта, и, как следствие, вы вряд ли увидите, чтобы значение какой-либо из четырех частей выходило за пределы диапазона 0—255.

Хотя протокол этого не требует, где-то внутри этого числа существует линия раздела: слева от нее находится номер сети, а справа — номер хоста.

Два компьютера в одной физической сети (как правило, это локальная сеть) обычно имеют один и тот же номер сети и взаимодействуют непосред​ственно при помощи TCP/IP.

Как узнать, где находится эта линия раздела? По умолчанию она определяется первым из четырех чисел:

• если первое число принадлежит диапазону 0—127 (первый байт — двоичное 0ххххххх), то линия раздела проходит за первым числом и это сеть класса А. Таких сетей не так много, а именно 125, но в каждой из них поддерживается большое количество хостов — до 16777214;

• если первое число принадлежит диапазону 128—191 (первый байт — двоичное 10хххххх), то линия раздела проходит за вторым числом и это сеть класса В. Сетей класса В больше, чем сетей класса А, — 16382, и в каждой из них поддерживается до 65534 хостов;

• если первое число принадлежит диапазону 192—223 (первый байт — двоичное 100xxxxx), то линия раздела проходит за третьим числом и это сеть класса С. Сетей этого класса очень много — 2097150 — но в каждой из них поддерживается всего лишь 254 хоста.

Остальные значения первого числа, 224—255, здесь не используются. Номера сетей — левая часть, они в двоичном формате состоят из одних только нулей или одних только единиц, зарезервированы и поэтому к нам тоже отношения не имеют. Вот эти номера:

• 0.х.х.х

• 127.х.х.х

• 128.0.х.х

• 191.255.х.х

• 192.0.0.х

• 223.255.255.х

Во многих случаях правила отнесения сетей к классу А, В или С можно обойти, пользуясь масками подсетей. Эти маски позволяют подразделять сеть дальше, выделяя больше битов для сетевого номера и меньше — для номера хоста.
Некоторые IP-адреса зафиксированы и являются общеизвестными.

Нулевой IP-адрес запрещен для использования в Internet.

Посылка пакетов в рамках данной локальной IP-сети (т. е. сети, в которой содержится как источник, так и приемник пакетов) осуществляется при нулевом номере сети и номере узла, отличном от нуля, в IP-адресе. Адресация пакетов всем узлам данной локальной сети происходит с помо​щью широковещательного номера узла, состоящего из всех единиц; номер сети по-прежнему нулевой.

Конкретная IP-сеть определяется по номеру сети при нулевом номере узла, при использовании широковещательного номера узла обращение ве​дется сразу ко всем узлам данной сети.

IP-адрес, старший байт которого равен 127, считается служебным и используется для тестирования и диагностики программного обеспечения. Взаимодействие в этом случае происходит в рамках одного узла. 

Выделением номеров сетей для Internet занимается DDN Network Information Center, который следит за уникальностью адресного пространства.

IP-ПРОТОКОЛ. Ядром IP-протокола является таблица маршрутизации, содержание которой формирует администратор сети.

В сети Internet используется два вида маршрутизации: прямая и косвенная.

При прямой маршрутизации взаимодействие двух IP-протоколов проис​ходит напрямую, без участия каких-либо дополнительных устройств типа шлюза. В этом случае кадр, выпускаемый в канал связи, адресован тому же узлу, на который указывает IP-адрес приемника.

При косвенной адресации взаимодействуют узлы, находящиеся в раз​ных сетях, соединенных через шлюз.

Структуру IP-адреса мы рассмотрели выше, теперь обратимся к меха​низму назначения номеров сетей. В ряде случаев адресное пространство Internet может быть разделено на непересекающиеся подпространства - подсети, каждая из которых обычно соответствует одной физической сети, например Ethernet.

Использование подсетей необязательно, но очень экономично: если каждому из физических сегментов Ethernet вы назначите свой номер сети, например класса С, то машины вне ваших сегментов должны поддерживать все записи о маршрутах доступа к каждой из этих новых IP-сетей. Если вы используете подсети, то извне маршрутизация определяется только для одного номера сети, а описание конфигурации подсетей есть внутреннее дело вашей организации и не видно из других сетей. Таким образом, компьютеры вне вашей организации видят только одну большую IP-сеть и поддерживают маршруты доступа к шлю​зу, соединяющему ваши подсети с остальной частью Internet В этом случае вы легко модернизируете свои подсети.

Применяя подсети, вы должны выбрать маску подсети. Эта маска используется протоколом для выделения номера подсети из IP-адреса: биты, определяющие номер IP-сети, должны быть равны единице, а биты, соответствующие номерам узла, - нулю. Например, в IP-адресах класса В тре​тий байт используется для задания номера подсети, тогда маска 255.255.255.0 позволяет задать 256 различных подсетей с 254 узлами в каж​дой. Определяя маску 255.255.255.192, вы адресуете 1024 подсети с 60 узла​ми в каждой.

Информация о маске вносится в файл конфигурации сети.

Кроме того, в специальных файлах с именем hosts хранится информа​ция о соответствии IP-адресов логическим именам компьютеров, взаимо​действующим по сети, причем каждому такому имени может соответство​вать более одного IP-адреса. В файле networks содержится информация о соответствии логических имен IP-сетей их номерам.

Оба файла используются командами администратора сети и приклад​ными программами при работе с именами. Они не нужны собственно для работы самой сети, но очень помогают человеку сопровождать таблицы маршрутизации.

ПРОТОКОЛ UDP является одним из основных протоколов, пользую​щихся услугами IP. Протокол UDP обеспечивают доставку дейтаграмм и не гарантирует отсутствия потерь. Запросы к UDP от прикладных процессов поступают в нумерованные UDP-порты, упаковываются в дейтаграммы с помощью полей контрольной суммы и номера логического порта и вытал​киваются на уровень IP. Логический порт имеет огромное значение при доставке дейтаграмм. Среди всего множества возможных номеров логиче​ских портов часть номеров являются общеизвестными и предназначены для взаимодействия между зарезервированными сетевыми службами. На​пример, простой протокол управления сетью SNMP, использующий UDP для передачи своих блоков данных, приписан к общеизвестному порту 161 и свои сообщения может адресовать только через указанный номер.

UDP не использует сборку-разборку дейтаграмм и не обеспечивает первоначальный порядок их следования.

В случае неверной адресации, несовпадающей контрольной суммы или Переполнения буфера приема дейтаграмм эти дейтаграммы немедленно сбрасываются.

ПРОТОКОЛ TCP. Протокол TCP относится к группе транспортных протоколов надежной доставки и работает с установлением виртуального канала.

Подобно всем транспортным протоколам он использует понятие логи​ческого порта доступа к услугам связи, и часть этих портов являются об​щеизвестными. Например, прикладной протокол TELNET назначается на общеизвестный порт 23 и все логические каналы между протокольными объектами TCP, обслуживающие доставку сообщений TELNET, адресуются именно этому порту.

По своей реализации протокол TCP сходен с транспортным протоколом класса 4 и использует все рассмотренные ранее механизмы надежной доставки.

Услугами надежной транспортной связи TCP пользуются прикладные протоколы FPT и TELNET.

TCP/IP принимает в организации межсетевой работы NetWare и в стратегии Novell все более важное значение. TCP/IP больше подходит для меж​сетевой работы NetWare, чем собственный протокол NetWare IPX, поэтому он все чаще применяется при объединении сетей.

Как уже упоминалось ранее, NetWare обеспечивает поддержку стандартного протокола TCP/IP. Он инсталлируется на сервере в виде NLM. Целью разра​ботки TCP/IP было создание набора протоколов, обеспечивающих взаимодей​ствие различных хост-систем. 

В 1983 г. TCP/IP стал официальным протоколом сети Internet министерства обороны США. Эта объединенная сеть была разра​ботана, чтобы связать участвующие в государственных и научно-исследовательских проектах компьютеры США и Европы.
Рабочие станции с TCP/IP (где работает продукт LAN Workplace) могут взаимодействовать непосредственно с рабочими станциями Sun, машинами VAX, Macintosh, мини-ЭВМ и большими ЭВМ, связанными с ними сете​вым кабелем. NetWare-сервер, где работает TCP/IP, может при необходи​мости маршрутизи​ровать эти пакеты (в зависимости от расположения сис​тем с TCP/IP).

В мире сетей доминируют протоколы TCP/IP и IPX. Оба эти протокола имеют свои преимущества, но TCP/IP лучше подходит для организации межсетевого взаимодействия. При использовании IPX синхронизирован​ные таблицы маршрутизации должны поддерживаться с помощью протоко​ла RIP (Routing Information Protocol). Все таблицы должны передаваться по сети, что может значительно уменьшить производительность глобальных сетей, использующих телефонные линии или сети передачи данных. TCP/IP не обязательно должны иметь эти средства маршрутизации, и в этом преимущество данных протоколов. Независимыми разработчиками были созданы специализированные маршрутизаторы с продвинутыми сред​ствами, отвечающие потребностям TCP/IP.

TCP/IP несложно реализовать в сети NetWare. Для загрузки описанных ниже модулей можно использовать программу INSTALL NetWare:

• TCPIP.NLM обеспечивает средства протокола TCP/IP;

• SNMP.NLM обеспечивает поддержку функций SNMP. Если он не загружен, то TCPIP.NLM автоматически загружает его;

• TCPCON.NLM представляет собой консольный модуль, обеспечи​вающий централизованное управление статистикой протокола TCP/IP. Он может использоваться для обновления таблиц маршрутизатора, уп​реждения IP и просмотра статистики по системе, поддерживающей базу данных SNMP Management Information Base (MIB);

• Модуль SNMPLOG.NLM позволяет средству регистрации событий SNMP перехватывать информацию о событии SNMP.
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